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INSTRUCOES PARA USO DESTE “TEMPLATE”

a) As orientagGes da Conportos para o preenchimento de cada item se encontram entre
parénteses;

b) As sugestGes de texto se encontram entre aspas;

c) Os demais textos que ndo estejam entre parénteses ou entre aspas sao partes obrigatérias do
Estudo de Avaliagdo de Riscos, ndo devendo ser excluidos ou alterados; e

d) Este quadro de instrug¢Ges devera ser apagado pelos responsaveis pela elaboracao do EAR, por
ocasido de sua finalizagdo e preparacgdo para entrega.
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1 - INTRODUCAO
(Contextualizacdo sucinta, a critério do elaborador do EAR)

1.1 - Identificagdo da Instalagao Portuaria
RAZAO SOCIAL
(conforme instrumento de outorga)
NOME FANTASIA

ENDERECO COMPLETO

CEP CIDADE ESTADO

COORDENADAS GEOGRAFICAS — DATUM WGS84

LATITUDE LONGITUDE

CNP) INSCRICAO ESTADUAL INSCRICAO MUNICIPAL
TELEFONE 01 TELEFONE 02

(se disponivel)
ENDERECO DE CORREIO ELETRONICO

SITIO ELETRONICO

INSTRUMENTO DE OUTORGA
(Indicar contrato de arrendamento, contrato de adesdo ou registro na Antag, com prazo de vigéncia)

(Devera haver uma tabela de dados para cada instalagdo portudria, para Estudos que cubram
mais de uma instalacdo, conforme previsto em Resolucdo da Conportos)

1.2 - Identificagdo dos Representantes Legais

NOME COMPLETO

ENDERECO COMPLETO

(local de trabalho)
CIDADE ESTADO
REGISTRO GERAL (RG) ESTADO EMISSOR

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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TELEFONE FIXO CELULAR

A

ENDERECO DE CORREIO ELETRONICO

(Devera haver uma tabela de dados para cada instalacdo portudria, para Estudos que cubram
mais de uma instalacdo, conforme previsto em Resolucdo da Conportos)

1.3 - Identificagdo dos Supervisores de Seguranga Portuaria em Atividade

1.3.1 - Supervisor de Seguranga Portuaria Titular

NOME COMPLETO
ENDERECO COMPLETO

(local de trabalho)

CIDADE ESTADO
REGISTRO GERAL (RG) ESTADO EMISSOR
TELEFONE FIXO CELULAR

A

ENDERECO DE CORREIO ELETRONICO

GRAU DE ESCOLARIDADE

DATA DE PUBLICACAO NO DOU DA APROVACAO NO CURSO DE [REUIYIVIYIZYY.YY)
FORMACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo A

MES E ANO DA CONCLUSAO E APROVACAO NO CURSO DE (MM/AAAA)
ATUALIZACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo B

1.3.2 - Supervisor de Seguranga Portudria Substituto

NOME COMPLETO
ENDERECO COMPLETO

(local de trabalho)

CEP CIDADE ESTADO

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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DATA DE PUBLICACAO NO DOU DA APROVACAO NO CURSO DE (DD/MM/AAAA)
FORMACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo A
MES E ANO DA CONCLUSAO E APROVACAO NO CURSO DE (MM/AAAA)
ATUALIZACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo B

1.4 - Equipe Técnica de Desenvolvimento do EAR

1.4.1 - Dados do Elemento Organizacional da Instalagdo Portuaria ou Organizagao de Seguranga
(OS) credenciada

NOME DO ELEMENTO ORGANIZACIONAL OU ORGANIZAGAO DE SEGURANGA
ENDERECO COMPLETO

CIDADE ESTADO
CNP) TELEFONE FIXO CELULAR

A

ENDERECO DE CORREIO ELETRONICO

DATA DE PUBLICACAO NO DOU DO CREDENCIAMENTO DA
ORGANIZAGAO DE SEGURANCA E DE SEU CORPO TECNICO / DATA DA
ATA DE APROVAGCAO DO CREDENCIAMENTO DO ELEMENTO

Ne DELIBERACAO E
DATA (DD/MM/AAAA)
- Anexo C

ORGANIZACIONAL PELA CESPORTOS E DE SEU CORPO TECNICO

CONTRATO DE PRESTACAO DE SERVICOS FIRMADO ENTRE A
CONTRATANTE E A OS

Conforme Anexo D

(Para Estudos que cubram mais de uma instalacdo portuaria, devera ser constituido um Unico
elemento organizacional, visando a elaboragdo do PSP)
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1.4.2 - Corpo Técnico
(inserir os dados de todos os componentes do corpo técnico e das demais pessoas envolvidas)
a) Técnico 01

NOME COMPLETO
REGISTRO GERAL (RG) ESTADO EMISSOR

FORMAGAO ACADEMICA DELIBERAGAO DA CONPORTOS

(Para os EO, informar ato da Cesportos)
CARGO NA EMPRESA, QUALIFICACOES E EXPERIENCIAS RELEVANTES PARA A CONDUCAO DO

ESTUDO

b) Técnico 02
NOME COMPLETO

REGISTRO GERAL (RG) ESTADO EMISSOR

FORMACAO ACADEMICA DELIBERAGCAO DA CONPORTOS

(Para os EO, informar ato da Cesportos)

CARGO NA EMPRESA, QUALIFICACOES E EXPERIENCIAS RELEVANTES PARA A CONDUCAO DO
ESTUDO

c) Pessoal da instalagdo portuaria envolvido na valoracdao dos componentes dos riscos

CADASTRO NO ELEMENTO
NOME COMPLETO SETOR ORGANIZACIONAL

TI “Oficio n2 xx para a Cesportos-xx”

Operagoes “Oficio n2 xx para a Cesportos-xx”
Administragdao  “Oficio n2 xx para a Cesportos-xx”

(Para os EAR desenvolvidos por Organizagbes de Seguranga, ndao ha a necessidade de
preenchimento da coluna mais a direita)

1.4.3 - Dados da Declaragao de Cumprimento Vigente
CUMPRIMENTO DA CONPORTOS PUBLICACAO
DD/MM/AAAA

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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2 - ESTUDO DA SITUACAO
2.1 - Contexto Interno
2.1.1 - Area fisica da Instalagdo Portuaria

a) Area definida pelo poder concedente, como Instalagdo Portudria (“area outorgada”):

Area da Instalagdo Portudria
A | (m2 indi ,
rea terrgstre total (m2), como indicado no Area total edificada (m2)
instrumento de outorga
1.250.000 100.000

llustrar a poligonal com imagens aéreas ou satelitais, contemplando todo o perimetro da
Instalagao Portuaria com a melhor resolugdo possivel e de maneira didatica

Perimetro SCPAR PORTO IMBITUBA

(Para Estudos que cubram mais de uma instalacdo portuaria, demonstrar a area outorgada a cada
instalacdo)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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b) Ativos de interesse para a protecao, localizados fora da area outorgada:

Ativos de interesse

i

DA S
o
W

"'-'n,(.' -‘UMBOSWOI\#

Descricdo das areas

Portoes de acesso
Unidades administrativas
Unidade de Seguranca

Cercas e muros
Central de Tl

Vias de acesso

Instalagdes de carga

Instalagdes de energia
Instalagbes de dgua

llustrar as dreas com imagens aéreas ou satelitais, com a melhor resolugao possivel e de

) Nt
alele_‘('fomijlgx‘o S
de Tubardg~

e\ 018
4 RaizenBase/@ )
4 W torialBVITAVZS
B Edifcio Heldepig
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Companhia Vale @@
doiRioDoce

Restaurante do
Porto - Vale

Tubarao Pier- 2
(Iron/OreiTermigd) "V~

(Para Estudos que cubram mais de uma instalagdo portuaria, indicar a instalacdo responsavel por

cada ativo, para fins de fiscalizacdo)

maneira didatica

® Praia MoleyVale™Carvao

®.UsinaV.a Vi
\

® Administracéo
dasUsinas 5a 7

Vale ®

’ L \ | Refeitdrioldd PS'

¥

Praia Mole SteelgS3
Google

mmmmm Area Outorgada

s Ativos de Interesse
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2.1.2 - Infraestrutura portudria operacional

a) Bercos de atracacdo disponiveis

Profundidads ()
250 11

1 Cais
Pier 410 11
Cais com rampa para navios Ro-Ro 25 12

llustrar os bergos com imagens aéreas ou satelitais, com a melhor resolucdo possivel e de
maneira didatica

Lo \
¢

Berco 1

i >

7=

(Para Estudos que cubram mais de uma instalacdo portuaria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscalizacdo)

b) Areas de fundeio autorizadas

Areas de Fundeio
Identificacdo

1  Fundeadouro interno
2  Fundeadouron?1
3 Fundeadouron?2
4  Fundeadouron?3

Fundeadouro n? ...

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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llustrar as dreas de fundeio com imagens aéreas ou satelitais, com a melhor resolugado possivel
e de maneira diddtica, podendo ser utilizada imagem de carta nautica atualizada

B4 \ Lo i
& @ Area do porto organczado de Vitéria - ANTIGA - locag0 dos porfos do Decreto no Google Earth
( - NOVA- locagso d do Decreto o Google Earth

(Para Estudos que cubram mais de uma instalagado portuaria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscaliza¢do)

c) Canais de acesso e bacia de evolugado

Profundidade (m) 15 Profundidade (m) 18

llustrar as dreas do canal de acesso e bacia de evolu¢cdo com imagens aéreas ou satelitais, com a
melhor resolucdo possivel e de maneira didatica, podendo ser utilizada imagem de carta nautica
atualizada

AREA DE FUNDEIO BERCO 1e2

————————==

(Para Estudos que cubram mais de uma instalagdo portuaria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscalizacdo)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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d) Tipos de embarcagdes atendidas e nUmero de atracagdes ao longo dos ultimos 3 anos

Tipo de Embarcagdes

Navio Tanque
Navio Graneleiro

Navio Porta Contéineres

Navios Quimicos 20 23 25

Navios Gaseiros 12 9 13

Navios Petroleiros 40 49 57
Outros tipos 109 121 135

(Para Estudos que cubram mais de uma instalacdo portuaria, discriminar por instalacdo, quando
possivel)

e) Equipamentos em funcionamento para movimentagdo de carga

Descricao do equipamento Quantidade

1 STS - Ship to Shore Porteiner 3
2 Mobile Harbour Crane (MHC) 3
3 Shiploader mével 2
4 Dutovia para granel liquido 1
5 Esteira para granel sélido 1

llustrar os equipamentos em funcionamento para movimentag¢ao de carga, com imagens
m visualizagcdao adequada

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
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(Para Estudos que cubram mais de uma instalagado portuaria, indicar a instalagcdo responsavel por
cada ativo, para fins de fiscalizacdo)

f) Equipamentos em funcionamento para fiscalizagao de carga

Descricao do equipamento Quantidade

1 Balanca rodovidria 3
2 Scanner de raio x para contéiner 2
3 Cameras de seguranca na esteira de granel sélido 5
4

llustrar os equipamentos em funcionamento para fiscalizagao de carga, com imagens
fotograficas que permitam visualizacdo adequada

(Para Estudos que cubram mais de uma instalacdo portudria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscalizacdo)

g) Procedimentos para a programacao e execucdo de atracacdes, movimentacdo de cargas e
desatracacoes
(Discorrer de forma concisa sobre os procedimentos)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
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2.1.3 - Infraestrutura de apoio

Descricdo da infraestrutura

1 Edificacbes

Inserir imagens ilustrativas

2 Instalagdes de energia

Inserir imagens ilustrativas

3 Instalagdes de agua

Inserir imagens ilustrativas

4 Central de TI

Inserir imagens ilustrativas
5 Comunicagoes

Inserir imagens ilustrativas
6 Gestdo de Trafego

Inserir imagens ilustrativas

7 Demais areas (patios, areas de consolidacdo, pré-estivagem, reparos de contéineres,
acostagem de embarcagdes de apoio etc)

Inserir imagens ilustrativas

A localizacdo das infraestruturas de apoio estd indicada no Anexo E.

(Para Estudos que cubram mais de uma instalagdo portuaria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscalizacdo)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
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2.1.4 - Movimentacdo de passageiros e/ou cargas nos ultimos 3 anos

a) Movimentacdo de passageiros
Movimentagao de passageiros nos ultimos 3 anos

20XX 20XX 20XX

1000 1500 1800

(Para Estudos que cubram mais de uma instalagdo portuaria, discriminar por instala¢ao, quando
possivel)

b) Movimentacdo de cargas recebidas

Principais cargas recebidas pela Instalagdao Portuaria, classificadas pela sua natureza
(média anual dos ultimos 3 anos)

. . Unidade de , .
1 Soja Granel sélido 100.000 Toneladas Argentina
2 Carne refrigerada Contéiner 10.000 TEUs Uruguai
3 Petréleo Granel liquido
4 Carga geral Contéiner
5

(Para Estudos que cubram mais de uma instalacdo portuaria, discriminar por instalacdo, quando
possivel)

¢) Movimentacdo de cargas destinadas

Principais cargas destinadas pela Instalagdo Portudria, classificadas pela sua natureza (média
anual dos ultimos 3 anos)

Unidade de Pais de

medida destino
1 Soja Granel sélido 100.000 Toneladas Argentina
2 Carne refrigerada Contéiner 10.000 TEUs Uruguai
3 Petréleo Granel liquido
4 Carga geral Contéiner
5

(Para Estudos que cubram mais de uma instalacdo portuaria, discriminar por instalacdo, quando
possivel)
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2.1.5 - Armazenamento

a) Armazenamento de carga geral
Armazenamento de carga geral
Carga

. lassifi
Identificacdo do | Area edificada Carga i Classe

armazém (m?2) armazenada come Produto (Cédigo IMDG)
perigoso

(Carga IMO)

llustrar cada item descrito no armazenamento com imagens aéreas ou satelitais, com a melhor
resolucao possivel e de maneira didatica

=
)
_
v
4 |

LEGENDA

M Estruturas de armazenagem
1. Silos verticais

Molhe

4. Retroarea contratada 7. Area de pré-embarque de quimicos
2. Retroarea C_'E tubos S. Tanques 8. Area de pré-embarque de cargas gerais
3. Area de fluidos 6. Retroarea Petrobras 9. Area de armazenagem G1

(Para Estudos que cubram mais de uma instalacdo portudria, indicar a instalacdo responsavel
por cada ativo, para fins de fiscalizacdo)
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b) Armazenamento de granéis sélidos, liquidos e gasosos
Armazenamento de granéis sdlidos, liquidos e gasosos

Carga

Capacidade Identificacdo da classificada
Classe

(Cédigo IMDG)

Identificagdo do
tanque

volumétrica carga como produto
(m3) armazenada perigoso
(Carga IMO)
TQ-01 4.775 Soda Caustica Sim

llustrar cada item descrito no armazenamento com imagens aéreas ou satelitais, com a melhor
resolucao possivel e de maneira didatica

St

3

LEGENDA
# Patios = Armazém
1. Patio1 Armazém 1
2, Patio 2 .
3. Patio 3 Silos
4. Patio 4 Conjunto Silos Verticais

(Para Estudos que cubram mais de uma instalacdo portudria, indicar a instalacdo responsavel por
cada ativo, para fins de fiscaliza¢do)
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c) Procedimentos para a armazenagem
(Discorrer de forma concisa sobre os procedimentos)

2.1.6 - Vias de acesso a Instala¢ao Portudria

a) ldentificagdo dos acessos
Pontos de acesso a Instalagao Portudria

llustrar cada item descrito nos pontos de acesso com imagens aéreas ou satelitais, com a

melhor resolugdo possivel e de maneira didatica

Identificacdo e localizacdo do ponto

1 Rodovias BR-101, BR-120..., avenidas e ruas

Rodoviario

Terminal Alfandegado
de Imbetiba

BR-101
(Trecho 2)

RJ-140
(Irecho 2)

RJ-140
HIrecho 3)

dg Cabo

R A a? e Porto do Forno

SR Oy %
*RU4 SantaLriiz

kW

5

Wy s
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2 Gate 01, 02, 03... Aguavidrio

3 Heliponto (se existente) Aeroviario

Via férrea A, B, C... (indicar passagens em nivel rodoferroviaria,

. . " . . ferroviario
locais de travessia de pedestres, patios ferroviarios e terminais)

e . ~$-7 i V"".-.'A, -
: 4km

e 3
. ~-Guaruja Q b | ™ i
V

LEGENDA
=== Via ferroviaria do ® Cidade B Patio ferroviario
entorno portuario 1. Santos 4. Areais 7. Raiz da Serra 10. Estacao TUF 13. Giadson Moraes
- 2.Km5 5. Contrail 8. Conceicaozinha 11. Perequé 14. Paratinga
Outra via ferroviaria 3. Cubatao 6. Piacaguera 9.Barnabe 12. Vila Natal
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LEGENDA
=== Via ferroviaria interna ® Passagem em nivel rodoferroviaria & Confiito com pedestres
R . 1. Oficina 8. Marimex 15. Santos Brasil 5. Alfandega
=== Outra via ferroviaria 2. Ecoporto 10.T-Grao 1 17. TGG 6. Edificio Eng. José Armando F
., 3. Cristiano Otoni 11. Marinha 18. Termag 7. Canal do Mercado
® Cidade 4. Largo Sido Bento 12. Portao 16 CODESP 19. TEG/TEAG 1 9. Concais
6. Edificio Eng. José 13. Portao 18 CODESP 20.TEG/TEAG 2 16. Conceicaozinha
Armando Pereira 14. Portao 20 CODESP

(Para Estudos que cubram mais de uma instalagao portuaria, indicar a instala¢do responsavel por
cada ativo, para fins de fiscalizacdo, quando aplicavel)

b) Procedimentos para o controle de cada acesso
(Discorrer de forma concisa sobre os procedimentos)

2.1.7 - Arrendatarios (para portos organizados)

a) ldentificacdo dos arrendamentos
Arrendatdrios atuantes na Instalagao Portuaria

.. Tipo de Estruturas Contrato de . A
ltem Arrendatario . . - Vigéncia
atividade fisicas utilizadas | arrendamento

A W N P
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llustrar quando possivel a drea da Instalagdo Portudria utilizada pelo arrendatario, com imagens

aéreas ou satelitais com a melhor resolugao posswel e de maneira dldatlca
Ay I WA 0 N Ly 3 !
R 2 - &
| f’ \:\

1
---7\ g

LEGENDA

Contratos operacionais

1. Flexibras Tubos Flexiveis S.A. 4. Liquiport Vila Velha S.A. (Contrato de Transicao) 7. Hiper Export Terminais Retroportuarios Ltda.
2. Prysmian Energia Cabos e Sistemas do Brasil S.A. 5. Rhodes S.A. 8. Polimodal Transportes e Servigcos Ltda.

3. Peiti Sociedade de Propésito Especifico S.A. (SPE) 6. Terminal de Vila Velha S.A. (autorizacao de uso)

b) Relacdes com a autoridade portudria, no tocante a seguranca

(Discorrer de forma concisa sobre as relacdes com a Guarda Portudria, com o SSP do porto
organizado e os procedimentos para a emissdo de declaracGes de protecdo e as medidas de
protegdo conjuntas)

2.1.8 - Operadores Portuarios (para portos organizados)

a) ldentificacdo

Operadores Portuarios qualificados

Portuario atividade fisicas utilizadas
1
2
3
4
5
6

b) Relagdes com os operadores portuarios, no tocante a seguranga
(Discorrer de forma concisa sobre as relacdes com os operadores portudrios)
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2.1.9 - Recursos Humanos

a) Trabalhadores portuarios

Vinculo (%)

50 50

1 Capatazia

2  Estiva 66 34
3  Conferéncia de carga 66 34
4  Conserto de carga 50 50
5  Vigilancia de embarcagdes 0 100
6 Bloco 50 50

(Para Estudos que cubram mais de uma instalacdo portuaria, discriminar por instalacdo, quando
possivel)

b) Setores gerencial e administrativo

Elemento Organizacional Quantidade

Presidéncia e Gabinete

Orgdos de assessoramento direto a presidéncia (auditoria interna,
comunicagdo social, ouvidoria, gestdo ambiental etc)

3  Diretoria A (incorporar as informacgées das geréncias subordinadas)
4  Diretoria B

5 Diretoria C

6 Diretoria D
7

8

9
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llustrar a estrutura organizacional com organograma

GERENCIA DE ISPS-

ASSESSORIA OE TARIA CODEE
COMUNICAGAO & ! o f‘,f.:ﬁmmu INTELIGENCIA
O, T SUPERINTENDENCIA o
GUARDA PORTUARIA
GERENCIA DA
RDA
SUPERINTENDENCIA DE ASSESSORIA GUA
OUVIDORIA : TECNICA PORTUARIA
GPG-
|
GERENCIADO SUPERINTENDENCIA |
COMPLEXO e — GERENCIA DE MEIO
Cl
FORTO. 6P PG - SUPERITENDENCIA | Cperibl
DE LOGISITICA
e f 1 INTEGRADA E
Plsmiicic CTPICENEP - SPL GERENGIA DE
TRABALISTA| SUPERINTENDENCIA | SAUDE E
SUPERINTENDENCIA W&fosfj:”"“ E | SEGURANGA
JURIDICA PM _E" B GPS-

GERENCIA OE
CONTROLE
AMBIENTAL

GPA-

(Para Estudos que cubram mais de uma instala¢dao portuaria, discriminar por instala¢ao, quando
possivel)

c) Mao de obra terceirizada (listar servigos)

Prestador do
Servico

Limpeza Empresa A
2 Manutencao de equipamentos elétricos Empresa B
3  Gerenciamento e manutencdo de softwares Empresa C
4

(Para Estudos que cubram mais de uma instalag¢do portuaria, discriminar por instalacdao, quando
possivel)

d) Prestadores de servicos eventuais

._ i
ltem Servigo
Servico

Comunicagdes Empresa A
2 Alimentagdo Empresa B
3  Entrega de encomendas Empresa C
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(Para Estudos que cubram mais de uma instalagao portuaria, discriminar por instalagao, quando
possivel)

e) Rotina de treinamentos e simulagdes, voltados a Seguranca Portuaria

Cumpridos nos

ltem Treinamento ou simulagao Publico alvo Periodicidade | ultimos 5 anos
(%)
1 Treinamento inicial Novos Eventual 100
colaboradores
2 Treinamento continuo Se'tor Semestral 50
gerencial/adm
, Unidade d .
3  Treinamento continuo nidade de Quinzenal 100
Segurancga
4  Simulagao de incidente de prote¢ao SICEREES Quinzenal 75
Seguranca
Tod
5 Simulagdo de incidente de protecao ©dos 05 Anual 80

colaboradores

Avaliacao
Discorrer sobre a situagdo atual (deficiéncias no cumprimento do planejamento, percepcado de

mentalidade de seguranga, oportunidades de melhoria, receptividade da diregcdao da Instalagao
Portudria para o tema...)

(Informar se o treinamento de seguranca € unificado ou nao, para os Estudos que cubram mais de
uma instalagdo portuaria)

f) Rotina de auditorias internas de seguranca

Anual, semestral, trimestral...

Demandou Foi implementada? (data
Constatacoes alteracao no da aprovacdo pela
PSP? Conportos)
“Ponto cego relevante entre as . ”Nalo. .
07/03/2019 ” Sim Sera implementada na
cameras 45 e 46 L. ~ ”
proxima alteracao do PSP.
07/06/2019 “Camera 59 apagada” N3o -
“As tentativas de ataque cibernético “Sim.
07/09/2019 n3o foram reportadas ao SSP, para Sim Procedimento nao
gerar ROIP” constava do PSP. Alteracao
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2.1.10 - Sistema de protegao e vigilancia

aprovada em 21/10/20xx
pela Conportos.”

a) Barreiras fisicas (conforme apresentado no Anexo E)

1 Port3o de acesso

2 Torniquetes nos acessos A, B, C...

3 Catracas

4 Muros

5 Concertinas

“Possui  apenas cancelas, operadas
pelo(a)...”

“Instalados em todos os acessos, funciona
com crachd e nao permite ‘dupla entrada’ ”

“Instalados em todos os acessos, funciona
com crachd ou biometria, mas permite
‘dupla entrada’ “

“Cercando toda a area fisica da Instalacao
Portudria, se encontra em bom estado de
conservagao”

“Observou-se a sua auséncia no trecho
entre....e...”

(Para Estudos que cubram mais de uma instalacdo portudria, indicar a instalacdo responsavel
por cada ativo, para fins de fiscalizacdo)

b) CFTV (conforme apresentado no Anexo E)

“Sistema possui
cameras dome.”

57 cameras fixas,

10

“A vigilancia é feita por 2 operadores, em
turnos de 12 horas. Ao todo, a Instalagao
Portudria possui 10 funciondrios para
montar a escala. Todas as cameras listadas
na Planta estao funcionando
adequadamente, ndo havendo pontos cegos
relevantes.”

! No campo “Situagdo”, discorrer sobre a condi¢do atual e listar as oportunidades de melhoria, com base nas
vulnerabilidades observadas com a aplicagdo de check list, constante do Anexo F.
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(Para Estudos que cubram mais de uma instalagdo portuaria, indicar a instalagao responsavel
pelo ativo, para fins de fiscalizacdo)

c) Controle de chaves

“A  Instalagdo Portuaria possui um “O livro do claviculario do edificio X nao é
claviculdrio geral e um em cada edificacao.” preenchido hd 6 meses.”

(Para Estudos que cubram mais de uma instalagao portudria, indicar a instalagdo responsavel por
cada ativo, para fins de fiscaliza¢do)

d) Normas de Controle de Acesso e Circula¢do de Pessoas e Veiculos (NAPV)

“Constatou-se que o atual procedimento de
acesso de caminhdes, envolvendo o uso de
biometria e RFID, difere do contido no PSP,
gerando a necessidade de revisdo do grau
de risco envolvido e o ajuste do
procedimento.”

“O PSP lista as medidas que deverao ser
1 cumpridas para permitir o acesso de
pessoas e veiculos.”

e) Crachas e/ou controles biométricos

“O controle mostra-se vulnerdvel ao erro
humano, devendo ser avaliada a
possibilidade de implementacdo de controle
biométrico complementar.”

“A Instalacdo Portuaria utiliza apenas
1 crachds, emitidos pela Unidade de
Seguranca.”

(Para Estudos que cubram mais de uma instalacdo portuaria, indicar a instalagdo responsavel
pela autorizacdo, emissdo e controle, para fins de fiscalizacao)

f) Unidade de Seguranca

Titular e suplente qualificados

2 Operador de CFTV 8 2 operadores, em escala 12x36 hs
3 Portaria 1 4 1 atendente, em escala 12x36 hs
4 Portaria 2 4 1 atendente, em escala 12x36 hs
5 Vigilantes fixos 20 5 vigilantes, em escala 12x36 hs
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6 Vigilantes moveis 8 2 vigilantes, em escala 12x36 hs

5 Aeronaves re:notamt’e’nte pilotadas ) Voos de hora em hora
(“drones”)

8 Veiculos (discriminar) 3 1 pick up e 2 motos

g) Areas publicas, de acesso controlado e restritas 2

Central de TI Restrito
2 Sala de monitoramento Restrito
3  Unidade de seguranca Restrito
4  Geréncia de operagdes / logistica Restrito
5 Casa de bombas Restrito
6  Subestacdes de energia Restrito
7  Edificacoes das unidades administrativas Restrito
8 Viasinternas Controlado
9 Cais Controlado
10 Portarias Controlado
11 Estacionamento publico Publico

(Para Estudos que cubram mais de uma instalagdo portuadria, indicar a instala¢do responsavel por
cada ativo, para fins de fiscalizacao)

h) Seguranca da documentacao

“Documentos sensiveis estdao arquivados
em local que ndo possui a seguranga minima
necessaria, sendo necessario a, b, c.”

(Enumerar medidas existentes para
protecdo de documentos)

2 Listar as necessidades de adequac3o do PSP a realidade apresentada pelo EAR, acrescentando ou retirando areas
controladas e/ou restritas.
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i) Seguranga da comunicagdo

(Enumerar medidas existentes
protecdo das comunicagdes.)

para a

j) Seguranca da informacgao

“As antenas estdo localizadas em local de
livre acesso. O cabeamento dos
equipamentos fixos corre por caminho
aberto, sem a protecdo de canaletas.”

(Enumerar medidas existentes para a “Asestacdes de trabalho permitem o uso de
1 protecdio dos sistemas e redes de dispositivos de entrada/saida (pen drives,
informatica.) HD externos...).”
(Enumerar medidas existentes para a “O sistema de gerenciamento da rede ndo
2 protecdo dos sistemas e redes de forca a troca periédica de senhas dos
informatica.) usuarios cadastrados. “
(Enumerar medidas existentes para a , , . .
~ . Os usudrios possuem permissao para a
3 protecdo dos sistemas e redes de . - ~ . “
. o instalagao de programas nao autorizados.
informatica.)
(Enumerar medidas existentes para a . - ..
~ . E permitido aos usudrios o uso de redes
4 protegdo dos sistemas e redes de - (o . ”
. ‘o sociais durante o horario de expediente.
informatica.)
5

2.1.11 - Planos de Contingéncia existentes

1 PEI - Plano de Emergéncia Individual Atualizado
(Resolugio CONAMA 398/2008)

) PAE - Plano de Atendimento de Emergéncia Atualizado
(NBR 15219/2015)

3 PCE - Plano de Controle de Emergéncia (NR No hé (elaborar)

29, item 29.1.6)

Outros Planos de Contingéncia da Instalagao

. . Plano de contingéncia de informatica
Portuaria
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2.1.12 - Registro de ocorréncia de incidente de protegao (ROIP)

ROIP emitidos nos ultimos 5 anos
(consolldar por tipo e quantldade de ocorrenaas)

tem Tlpo de Ocorréncia

1
2
3
4
5

(Para Estudos que cubram mais de uma instalacdo portudria, discriminar por instalacdo onde se
passou a ocorréncia)

2.1.13 - AlteragOes na infraestrutura, operagoes e recursos humanos

Principais alteragdes ocorridas nos ultimos 5 anos
Infraestrutura fisica

(Descrever)

Operacgodes portudrias

(Descrever)

Recursos humanos na area de protecdo

(Descrever)

2.2 - Contexto Externo

2.2.1 - Instalacbes portuarias adjacentes, bairros residenciais, comércio, industria,
comunidades e outros aspectos julgados relevantes para o contexto de seguran¢a da Instalagao
Portudria

Ambiente externo

tem Descrigdo Impacto na seguranga portuaria

“Trafico de drogas, presenga de traficantes que
fazem uso de arma de fogo. Ameacgas reiteradas
aos vigilantes da instalagdo. Vandalismo das
cameras de seguranga. “

1 “Comunidade da maré”
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2

3

2.2.2 - Apoio a atividade portuaria

1
2
3

“EAR/PSP conjunto, conforme aprovado pela
Conportos. Compartilham Unidade de Seguranca
e CFTV. Gestdao da Seguranca funciona como
disposto no PSP”.
“Instalacao Portuaria se localiza no interior do
Porto Organizado ABC, mantendo relacdo com a
“Porto Organizado ABC” sua Unidade de Seguranca, com relacdo ao
apoio... e na relacdo com as autoridades de
seguranca local...”

“Terminal Portuario XYZ”

llustrar cada item com imagens aéreas ou satelitais com a melhor resolucdo possivel e de
maneira didatica

f
~ 4 39
Bivg
e

Casa de Convivéncia do Cais n* 1

Ambiente externo

: . Impacto na segurancga
Iltem Servico Prestador de servico
portuaria

Servigo de Praticagem
Servigo de Rebocadores
Servico de Gestdo de Trafego
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Fornecimento de energia
elétrica
5 Fornecimento de dgua

2.2.3 - Planos de Contingéncia existentes

1 PAM - Plano de Auxilio Mutuo (NR 29, item 29.1.6) Atualizado

PAP - Plano de Area do Porto (Resolu¢ido CONAMA
398/2008 e Decreto 4871/2003), quando aplicavel

Outros Planos de Contingéncia da Instalacdo
Portuaria

2 Atualizado

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNPJ
Pagina 28 de XX



MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS

3- IDENTIFICACAO E VALORACAO DOS COMPONENTES DO RISCO

“Como ferramenta para a identificacdo e valoracdo dos componentes do risco, utilizou-se
a planilha eletronica disponibilizada pela Conportos, a qual foi preenchida e anexada a este
Estudo (Anexo F).”

3.1 - Identificacdo e Valorag¢ao das Vulnerabilidades
“Conforme planilha eletronica preenchida, contida no Anexo F, sdo apresentadas a seguir
as categorias, em ordem decrescente de vulnerabilidade:”

Categorias Vulneraveis

1  Seguranca das Areas e Instalacdes 57,88
2 Comunicag0es e Tecnologia da Informacgao 44,43
3  Interface Navio-Porto 33,39
4  Recursos Humanos 22,22
5 Seguranca e Administracdao do Material Sensivel 19,31

“De acordo com o método de mensuracdo dos riscos adotado pela Conportos, foram
obtidos os seguintes graus para as subcategorias de vulnerabilidades, apresentados em ordem
decrescente:”

Subcategorias Vulneraveis

1  Areas de acesso restrito 100

2 Sistema de controle de acesso 88,89
3  Sistema de comunicagao 77,71
4  Seguranca ldgica 69,96
5  Pessoal 55,37
6 Crachas 42,67
7  Trabalhador Portuario Avulso 31,28
8  Recursos criticos de Tl 29,29
9  Estagdes de trabalho 25,34
10 Requisitos basicos de Tl 21,19
11  Recursos humanos terceirizados 19,15

(A existéncia de um alto grau de vulnerabilidade em alguma categoria ou subcategoria,
ndo implica na imediata elaboracdo e adocdo de medidas de protecdo, havendo a necessidade
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de avaliagdo das ameagas, ativos e consequéncias. Tal avaliagdo resultard em um grau de risco,
o qual deve ser tomado como referéncia para a elaboracdo das medidas de protecdo.)

3.2 - Identificagdo e Valora¢ao das Ameacas e Consequéncias

“Conforme planilha eletronica preenchida, contida no Anexo F, sdo apresentadas a seguir
as principais ameacas vislumbradas pelo EAR, em ordem de valoracdo decrescente, e a avaliacao
das consequéncias das eventuais acdes adversas:”

Valoracao das Ameacas

Ameaga3
Consequéncias
-
2

Empregados insatisfeitos (setor gerencial) 2,33
2 Empregados insatisfeitos (setor administrativo/Tl) 3
3 Empregados insatisfeitos (setor de 1,67

operagdes/logistica)
Empregados insatisfeitos (setor de seguranca)

5 Funcionarios terceirizados insatisfeitos (setor
administrativo/TI)

6  Funciondrios terceirizados insatisfeitos (setor de
operagdes/logistica)

7  Funcionarios terceirizados insatisfeitos (setor de
seguranca)

8 Mao de obra eventual (setores diversos)

9  OrganizagGes com propositos especificos

10 Terroristas

11  OrganizagGes criminosas (ORCRIM)

12 Clandestino

13  Hacker
14 Criminoso comum
15

3.3 - Identificagdo e Valorac¢ao dos Ativos

“Conforme planilha eletrénica preenchida, contida no Anexo F, sdo apresentados a seguir
os ativos da Instalacdo Portuaria, seguidos dos respectivos graus obtidos no processo de
valoracdo:”

3 A lista de ameacas ndo deverd se limitar as exemplificadas no Cédigo ISPS.
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12

13
14
15
16
17

Ativos
Valoragao
Categoria do Ativo Média.da
Categoria do
Ativo
Acessos Terrestres 2,33
Acessos Aquaviarios 3
Edificacbes 2,33
Instalagdes de Armazenagem 1,67
Estruturas e Equipamentos de Movimentacao de Cargas
Cargas

Energia Elétrica

Abastecimento de Agua e Rede de Esgoto

Comunicagdes

Tecnologia da Informacdo (Infraestrutura, Equipamentos e Programas)
Sistemas de Gestdo do Trafego de Navios no Porto e Sistemas de Auxilio
a Navegacao

Embarcacbes de Servicos Portuarios, incluindo embarcacdoes de
praticagem, rebocadores, chatas etc

Sistemas de Protecdo e Vigilancia

Equipamentos de Protecdo e Vigilancia

Recursos Humanos
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4 - ESTIMATIVA DO GRAU DE RISCO

“O Anexo F apresenta a consolidacdo de todos os riscos mensurados. Tendo como base
os dados produzidos pela Planilha de Estimativa do Grau de Risco da Instalacdo Portudaria, os
seguintes riscos foram classificados como “Médio”, “Alto” e “Muito Alto” e demandardo um
maior grau de atencdo e precisdo na elaboracdo de medidas de protecdo a serem estabelecidas

no Plano de Seguranca Portuaria (PSP):”

Ativo 01: Edificacdes

ltem Ameaca Acdo Adversa Classificacdo do
Risco

1 Empregados insatisfeitos (setor
gerencial)

2 Organizacbes com propodsitos
especificos

3 Terroristas

4 Outros

Facilitagdo de acesso ou uso

~ : MEDIO
nao autorizado

Blogueio de entradas das
instalagGes portudrias

MEDIO

Danos as instalagdes
Outros

Ativo 02: Cargas

ltem Ameaca Acdo Adversa Classificacdo do
Risco

1 M3o de obra eventual

2 Terceirizados insatisfeitos
(ope/log)

3 Ma3ao de obra eventual

Vazamento de informacoes a
me ¢ MEDIO

sensiveis

Facilitacdo dos crimes de

contrabando e descaminho
Facilitacdo do tréfico
armas, drogas ou pessoas

de

ltem Ameaca Acdo Adversa Classificacdo do
Risco

A W N P

Ativo 03:

(Listar riscos dos demais ativos)
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5 - MEDIDAS DE PROTECAO RECOMENDADAS

5.1 - Riscos classificados como médios, altos e muito altos:

“A estratégia de tratamento dos riscos identificados deve ser definida de modo a
balancear os beneficios para a protecdo da Instalacdo Portudria em face das desvantagens e dos
custos envolvidos em sua implementagao.

As principais opgdes de tratamento de riscos, as quais ndo sao necessariamente exclusivas
ou apropriadas para todas as circunstancias, sio*:

a) evitar o risco ao decidir ndo iniciar ou continuar com a atividade que dd origem ao risco;

b) assumir ou aumentar o risco de maneira a perseguir uma oportunidade;

c) remover a fonte do risco;

d) mudar a probabilidade do risco;

e) mudar as consequéncias;

f) compartilhar o risco (por exemplo, por meio de contratos e compra de seguros); ou

g) reter o risco por decisdao fundamentada.

Os riscos classificados como médios, altos e muito altos, poderdo ser alvo de uma ou mais
formas de tratamento, as quais ndo sao excludentes. A eventual opgao pela adog¢ao das formas
de tratamento de “assumir/aumentar o risco” ou “reter o risco por decisio fundamentada”
nao é aceitavel para os riscos médios, altos e muito altos. As opcdes de resposta adotadas
deverdo resultar em medidas de protec¢ao voltadas a tratar o risco inerente detectado, reduzindo
o risco residual a niveis aceitaveis.

Com base nessas orienta¢des, recomenda-se a implementacao das seguintes medidas de
protecdo, para cada risco classificado como médio, alto e muito alto, ordenadas por ativo.”

Ativo 01: EdificacGes

- . ~ Classificagao
ltem Descricdo do Risco (A¢do Adversa + Ameaca) : ‘
do Risco
1 Facilitagcao de acesso ou uso ndo autorizado por empregados insatisfeitos MEDIO
(setor gerencial)

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acdo
a empreender” - devera estar no Plano de Seguranca Portudria).

Execugdo de Servidores pelo Crime Organizado _

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “agao
a empreender” - devera estar no Plano de Seguranga Portudria).

Danos as Instalagcdes Causados por Terroristas _

4 Conforme norma ABNT NBR ISO/IEC 31000.
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Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acao
a empreender” - devera estar no Plano de Seguranca Portudria).

Ativo 02: Cargas

Classificach
Descri¢do do Risco (A¢do Adversa + Ameaga)

a 4| |

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acdo
a empreender” - devera estar no Plano de Seguranca Portudria).

Execucdo de Servidores pelo Crime Organizado MEDIO

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acao
a empreender” - devera estar no Plano de Seguranca Portudria).

Danos as Instalagbes Causados por Terroristas —

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acao
a empreender” - devera estar no Plano de Seguranca Portudria).

Descri¢do do Risco (A¢do Adversa + Ameaca) Classificacdo do Risco
sy ]

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acdo
a empreender” - devera estar no Plano de Seguranca Portudria).

Execugdo de Servidores pelo Crime Organizado _

Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acdo
a empreender” - devera estar no Plano de Seguranga Portudria).

Danos as Instalagbes Causados por Terroristas _
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Discorra, em linhas gerais o efeito desejado pelas medidas (o detalhamento das medidas — “acdo
a empreender” - devera estar no Plano de Segurancga Portuaria).

(Listar medidas para os demais ativos)

5.2 - Riscos classificados como baixos e muito baixos:

“A constatagdo de riscos classificados como baixos e muito baixos indica que os controles
atualmente existentes sdo adequados e suficientes para reduzir o risco inerente a niveis
aceitdveis (risco residual). No entanto, observam-se as seguintes oportunidades de
aprimoramento para esses controles:”

(Listar medidas, por ativo, caso julgado pertinente, utilizando formatagao apresentada em 5.1)
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6 - ANEXOS

A) Comprovante de Aprovacdo no Curso de Formacdo de SSP;

B) Comprovante de Aprovacdo no Curso de Atualizacdo de SSP;

C) Publicacdo no DOU do Credenciamento da Organizacdo de Seguranca ou Ata que registrou o
Elemento Organizacional;

D) Coépia do contrato de prestacdo de servicos firmado entre a Instalacdo Portudria e a
Organizacdo de Seguranca;

E) Planta da Instalagao Portuaria; e

F) Planilha Eletronica de Analise de Risco na Integra, Contendo Notas, Analistas e Memdria de
Calculo.
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ANEXO A

COMPROVANTE DE APROVACAO NO CURSO DE FORMACAO DE SSP

(Inserir imagem digitalizada do certificado de conclusao de curso)
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ANEXO B

COMPROVANTE DE APROVACAO NO CURSO DE ATUALIZACAO DE SSP

(Inserir imagem digitalizada do certificado de conclusao de curso)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
Pagina B-1



MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS

ANEXO C

PUBLICACAO NO DOU DO CREDENCIAMENTO DA ORGANIZACAO DE SEGURANCA OU ATA
QUE REGISTROU O ELEMENTO ORGANIZACIONAL

(Inserir imagem digitalizada do documento)
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ANEXO D

COPIA DO CONTRATO DE PRESTACAO DE SERVICOS FIRMADO ENTRE A INSTALACAO
PORTUARIA E A ORGANIZACAO DE SEGURANCA

(Inserir imagem digitalizada do contrato firmado por ambas as partes)
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ANEXO E

PLANTA DA INSTALACAO PORTUARIA

(A ser fornecida pela instalagdo portudria e inserida pelo elaborador do PSP)
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ANEXO F

PLANILHA ELETRONICA DE ANALISE DE RISCOS COMENTADA,
APRESENTANDO MEMORIA DE CALCULO

(Inserir planilha preenchida)
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